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INTRODUCCION

La informacion que hace parte de una Entidad Publica es crucial para su correcto
desempeiio dentro de la politica publica y su relacion con el ciudadano, sin
importar qué tipo de informacion se trate en la Entidad, ésta sera parte primordial
en el cumplimiento de sus Objetivos, es por ello que resguardar todo tipo de
Informacién de cualquier posibilidad de alteracién, mal uso, pérdida, entre otros
muchos eventos, puede significar un respaldo para el normal desarrollo de las
actividades de una Entidad o de un Estado.

La gestiobn de riesgos es un aspecto decisivo dentro el Plan de Seguridad y
Privacidad de la informacion y se desarrolla siguiendo los lineamientos
establecidos por el Departamento Administrativo de la Funcion Publica en su
“Guia para la administracion del riesgo de gestion, de corrupcion y de seguridad
digital y disefio de controles en las entidades publica.

La ESE acoge la gestion de riesgos como un proceso sistematico de identificacion,
analisis, evaluacién, valoracion, y tratamiento de los riesgos; aplicando los
controles necesarios para evitar, reducir, compartir, transferir o asumir el riesgo
con medidas preventivas o correctivas que deberd generar como resultado
minimizar pérdidas, maximizar rendimientos y cuidar la seguridad del paciente.
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1. JUSTIFICACION

El avance tecnolégico y el uso masivo de las tecnologias de la informacion y las
comunicaciones (TIC) han permitido optimizar las actividades ejecutadas por las
entidades colombianas ya sean de caracter publico, privado o de cualquier indole.
Este avance ha incrementado el uso de las TIC, particularmente en la prestacion
de servicios esenciales a la nacion.

Asi mismo, los cambios provocados por la evolucién continua de la tecnologia, y
en general de las redes informaticas, han inclinado a algunas entidades y
ciudadanos a utilizarlas como medios para incrementar su productividad, para ser
mas competitivos en los negocios, para satisfacer necesidades propias y para
generar valor. Por otra parte, en otros escenarios se ha incrementado el uso de la
tecnologia con fines delictivos o para generar amenazas informaticas; este
propdsito busca afectar otras infraestructuras tecnoldgicas, sistemas de
informacion financieros, personas e, incluso, llegar a impactar la economia de toda
una nacion. Es por esta razén, que los estados han incrementado su preocupacion
por los riesgos a los que puedan estar expuestas las instituciones (entidades,
organizaciones, empresas Yy la misma ciudadania) y han decidido incluir en sus
planes estratégicos modelos de ciberseguridad y ciberdefensa encaminados
basicamente a fortalecer la seguridad de su nacion y por ende, de todos los que la
componen.
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Es por ello que siguiendo los lineamientos técnicos del Ministerio de Tecnologias
de la Informacion y las Comunicaciones MInTIC, se ha elaborado un Plan de
Seguridad y Privacidad de la informacion, y un plan de tratamiento de riesgos de
seguridad y privacidad de la informacién de conformidad con las practicas
nacionales e internacionales para la gestion de riesgos y tiene como fin contribuir
al aprovechamiento de un entorno digital seguro, permitiendole a la entidad
gestionar los riesgos que afectan sus procesos misionales donde se involucran
tecnologias de operacion que son criticas para el sector salud.
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2. GLOSARIO

Acceso a lainformacién publica

Derecho fundamental consistente en la facultad que tienen todas las personas de
conocer sobre la existencia y acceder a la informacion publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4).

Actitud hacia el riesgo

Enfoque de la organizacion para evaluar y eventualmente buscar, retener, tomar o
alejarse del riesgo. (NTC ISO 31000:2011).

Activo

Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y
recursos humanos asociados con el manejo de los datos y la informacion misional,
operativa y administrativa de cada entidad, 6rgano u organismo. (CONPES
3854:2016, pag.56).

Activo cibernético

En relacion con la privacidad de la informacién, se refiere al activo que contiene
informacion que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.
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Amenaza

Causa potencial de un incidente no deseado, que puede ocasionar dafio a un
sistema u organizacion. (ISO 2700:2016).

Amenaza cibernética

Lirea Gauta Necional : 018008 0383

Aparicion de una situacién potencial o actual donde un agente tiene la capacidad
de generar una agresion cibernética contra la poblacion, el territorio y la
organizacion politica del Estado. (CONPES 3854).
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Andlisis del riesgo

Proceso sistematico para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (NTC ISO 31000:2011).

Apetito de riesgo

Es el maximo nivel de riesgo que los accionistas estan dispuestos a aceptar.
(Componente COSO ERM 1)

Ataque cibernético

Accion organizada y premeditada de una 0 mas personas para causar dafio o
problemas a un sistema informético a través del ciberespacio. (Ministerio de
Defensa de Colombia).

CCOoC

Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa creado
por el Ministerio de Defensa para apoyar todos los aspectos relacionados con
seguridad cibernética en conjunto con el CCP y el Grupo de Respuestas a
Emergencias Cibernéticas de Colombia ColCERT.

CERT

Computer Emergency Response Team (Equipo de respuesta a emergencias
cibernéticas). (Universidad Carnegie-Mellon).
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Cibercrimen (Delito cibernético)

Conjunto de actividades ilegales asociadas con el uso de las tecnologias de la
informacion y las comunicaciones, como fin o como medio. (CONPES 3854, pag.
87).

Ciberdefensa

Linea de Alerciénd Usuario: 6500870 — Bogotd, DC.
Lirea Gatuta Necional : 0180008 10383

Es el empleo de las capacidades militares ante amenazas cibernéticas, ataques
cibernéticos o ante actos hostiles de naturaleza cibernética que afecten la
sociedad, la soberania nacional, la independencia, la integridad territorial, el orden
constitucional y los intereses nacionales. (CONPES 3854, pag. 88).
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Ciberseguridad

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestién del riesgo, acciones, investigacion y
desarrollo, formacion, practicas idéneas, seguros y tecnologias que pueden
utilizarse buscando la disponibilidad, integridad, autenticacion, confidencialidad y
no repudio, con el fin de proteger a los usuarios y los activos de la organizacion en
el ciberespacio. (CONPES 3854, pag. 87).

Ciberterrorismo

Es el uso del ciberespacio, como fin o como medio, con el proposito de generar
terror o miedo generalizado en la poblacién, nacion o Estado trayendo como
consecuencia una violacion a la voluntad de las personas. (CONPES 3854, pég.
88).

Ciberdelincuencia

Acciones ilicitas que son cometidas mediante la utilizacion de un bien o servicio
informatico. (Ministerio de Defensa de Colombia).

Ciberdelito/Delito cibernético

Actividad delictiva o abusiva relacionada con los ordenadores y las redes de
comunicaciones, bien porque se utilice el ordenador como herramienta del delito,
bien porque sea el sistema informatico (o sus datos) el objetivo del delito.
(Ministerio de Defensa de Colombia).
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%E_ Ciberespacio
D 2B . . . .
62% Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
B . .
8%5 computacionales,  programas  computacionales  (software), redes de
%‘§§ telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
tc/; §§ usuarios. (Resolucién CRC 2258 de 2009).
18
EEJ Cibernética Ciencia o disciplina que estudia los mecanismos automaticos de
0] comunicacion y de control o técnica de funcionamiento de las conexiones de los
>

seres vivos y de las maquinas. (Diccionario de la lengua espafiola).
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Cibernético

Adjetivo masculino y femenino para denominar todo cuanto tiene relacion con la
cibernética: érgano cibernético, proceso cibernético o que esta especializado en
cibernética, asi como también a la persona que se dedica a ella. (Diccionario de la
lengua espafola).

Convergencia

Evolucion coordinada de redes que antes eran independientes hacia una
uniformidad que permita el soporte comun de servicios y aplicaciones. (Rec. UIT-T
Q.1761, 3.1).

CSIRT

Por su sigla en inglés: Computer Security Incident Response Team (Equipo de
respuesta a incidentes de seguridad cibernética). (http:// www.first.orq).

Comunicacién y consulta

Procesos continuos y reiterativos que una organizacion lleva a cabo para
suministrar, compartir u obtener informacion e involucrarse en un didlogo con las
partes involucradas con respecto a la gestion del riesgo. (NTC ISO 31000:2011).

Consulta

La consulta es un proceso de doble via de la comunicacién informada entre una
organizacion y sus partes involucradas, acerca de algun tema, antes de tomar una

()
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A g decision o determinar una direccion para dicho tema. La consulta es: un proceso
ggg gue tiene impacto en la decision a través de la influencia mas que del poder; y:
Oet una entrada para la toma de decisiones, no para la toma conjunta de decisiones.
8 e e e,

83% (NTC ISO 31000 definicion 2.12.).
5483 _
tg Eég Compartir el riesgo

g . - - .
Q gg Compatrtir con otra de las partes el peso de la pérdida o el beneficio de la ganancia
3" proveniente de un riesgo particular. (NTC ISO 31000:2011).
>

Conocimiento, capacidades y empoderamiento

Las multiples partes interesadas deben entender los riesgos de seguridad digital.
Deben ser conscientes de que el riesgo de seguridad digital puede afectar el logro
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de sus objetivos econdmicos y sociales, y el de otros. Deben estar educados al
respecto, poseer las habilidades necesarias para entender el riesgo, administrarlo
y evaluar su impacto. (CONPES 3854, pag. 25).

Consecuencia

Resultado o impacto de un evento que afecta a los objetivos. (NTC ISO
31000:2011).

Contexto externo

Ambiente externo en el cual la organizacion busca alcanzar sus objetivos. (NTC
ISO 31000:2011).

Contexto interno

Ambiente interno en el cual la organizacion busca alcanzar sus objetivos. (NTC
ISO 31000:2011).

Control

Medida que modifica al riesgo. (NTC ISO 31000:2011), medios para gestionar el
riesgo e incluye politicas, procedimientos, directrices, practicas o estructuras de la
organizacion que pueden ser de naturaleza administrativa, técnica, de gestion o
legal.

Cooperacion

()
(]

A 4 Las mdltiples partes interesadas deben cooperar, incluso mas alla de sus
g g fronteras, a nivel regional e internacional.
= &2
O¢8 Criterios del i
8§5 riterios del riesgo
%f;&g Términos de referencia frente a los cuales se evalla la importancia de un riesgo.
tg §§ (NTC ISO 31000:2011).
18
% 8 Derechos humanos y valores fundamentales
g Las mdltiples partes interesadas deben gestionar los riesgos de seguridad digital

de manera transparente y compatible con los derechos humanos y los valores
fundamentales. La implementacion de la gestién de riesgos de seguridad digital
debe ser compatible con la libertad de expresion, el libre flujo de la informacién, la
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confidencialidad de la informacion, la proteccion de la privacidad y los datos
personales. Las organizaciones deben tener una politica general de transparencia
acerca de sus practicas y procedimientos para la gestion de riesgos de seguridad
digital.

Entorno digital

Ambiente, tanto fisico como virtual, sobre el cual se soporta la economia digital.
Siendo esta Ultima la economia basada en tecnologias, cuyo desarrollo y
despliegue se produce en un ecosistema caracterizado por la creciente y
acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias
web. (CONPES 3854, pag. 87).

Entorno digital abierto

En el que no se restringe el flujo de tecnologias, de comunicaciones o de
informacion, y en el que se asegura la provision de los servicios esenciales para
los ciudadanos y para operar la infraestructura critica. (CONPES 3854, pag. 87).

Establecimiento del contexto

Definicibn de los parametros internos y externos que se han de tomar en
consideracion cuando se gestiona el riesgo y establecimiento del alcance y los
criterios del riesgo para la politica para la gestion del riesgo. (NTC ISO
31000:2011).

()
(]

%E Evaluacién del control
D28 . . - .
Sig Revision sistematica de los procesos para garantizar que los controles son
8%? adecuados y eficaces. (NTC 1ISO 31000:2011).
ok 1
3§§ Evaluacion del riesgo
ES
ggg Proceso de comparacion de los resultados del analisis del riesgo, con los criterios
= £ del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o
2 tolerables. (NTC 1SO 31000:2011).
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Evento de seguridad de lainformacion

Ocurrencia que indica una posible brecha de seguridad de la informacién o falla de
los controles. (ISO/IEC 27035:2016).

Evitar el riesgo

Decision de no involucrarse o de retirarse de una situacion de riesgo. (NTC ISO
31000:2011).

Evento

Presencia o cambio de un conjunto particular de circunstancias. (NTC ISO
31000:2011).

Fuente de riesgo

Elemento que solo o en combinacién tiene el potencial intrinseco de originar un
riesgo. (NTC ISO 31000:2011).

Frecuencia

Medicion del numero de ocurrencias por unidad de tiempo. (NTC ISO
31000:2011).

Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo. (NTC ISO 31000:2011).

()
(]

Ry D SN

ggg Gestion de riesgos de seguridad digital

gg% Es el conjunto de actividades coordinadas dentro de una organizacion o entre
333 organizaciones para abordar el riesgo de seguridad digital, mientras se maximizan
aég oportunidades. Es una parte integral de la toma de decisiones y de un marco de
o §§ trabajo integral para gestionar el riesgo de las actividades econémicas y sociales.
ggg Se basa en un conjunto flexible y sistematico de procesos ciclicos lo mas
O transparente y lo mas explicito posible. Este conjunto de procesos ayuda a
> asegurar que las medidas de gestion de riesgos de seguridad digital (medidas de

seguridad) sean apropiadas para el riesgo y los objetivos econémicos y sociales
en juego. (CONPES 3854, pag. 24).
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ICC

Es la denominacion de lo que el CCOC ha definido como infraestructuras criticas
cibernéticas en el ambito colombiano.

Identificacidn del riesgo

Proceso para encontrar, reconocer y describir el riesgo. (NTC ISO 31000:2011).

Incidente digital

Evento intencionado o no intencionado que puede cambiar el curso esperado de
una actividad en el medio digital y que genera impactos sobre los objetivos.
(CONPES 3854, pag. 87).

Incidente de seguridad de la informacion

Uno o mudltiples eventos de seguridad de la informacién relacionados e
identificados que pueden dafiar los activos de informacion de la organizacion o
comprometer sus operaciones. (ISO/IEC 27035:2016).

Infraestructura critica cibernética nacional

Aquella soportada por las TIC y por las tecnologias de operacién, cuyo
funcionamiento es indispensable para la prestacion de servicios esenciales para
los ciudadanos y para el Estado. Su afectacién, suspension o destruccién puede
generar consecuencias negativas en el bienestar econdémico de los ciudadanos o
en el eficaz funcionamiento de las organizaciones e instituciones, asi como de la

()
(]

A g administracion publica. (CONPES 3854, pag. 29).
Vs
D 28 . .
S f§ Inventario de activos
n B
8%% Sigla en inglés: Assets inventory. Lista de todos aquellos recursos (fisicos, de
83% informacion, software, documentos, servicios, personas, intangibles, etc.) dentro
S . .y .
o §§ del alcance del SGSI, que tengan valor para la organizacién y necesiten, por tanto,
Q gg ser protegidos de potenciales riesgos (ISO 27000.ES).
6 pur |
S ISO

Organizacion Internacional de Normalizacién, con sede en Ginebra (Suiza). Es
una agrupacion de organizaciones nacionales de normalizacion, cuyo objetivo es
establecer, promocionar y gestionar estandares. (http://www.iso.org).
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Marco de referencia para la gestion del riesgo

Conjunto de componentes que brindan las bases y las disposiciones de la
organizacion para disefiar, implementar, monitorear, revisar y mejorar
continuamente la gestion del riesgo, a través de toda la organizacion. (NTC I1SO
31000:2011).

Monitoreo

Verificacion, supervision, observacion critica o determinacion continda del Estado
con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado. (NTC ISO 31000:2011).

Multiples partes interesadas

El Gobierno nacional y los territoriales, las organizaciones publicas y privadas, la
fuerza publica, los propietarios u operadores de las infraestructuras criticas
cibernéticas nacionales, la academia y la sociedad civil, quienes dependen del
entorno digital para todas o algunas de sus actividades, econémicas y sociales, y
quienes pueden ejercer distintos roles y tener distintas responsabilidades.
(CONPES 3854, pag. 29).

Nivel de riesgo

Magnitud de un riesgo o de una combinacion de riesgos expresada en términos de
la combinacién de las consecuencias y su probabilidad. (NTC ISO 31000:2011).

A . Organizacion
S gig Grupo de personas e instalaciones con distribucion de responsabilidades,
8§§ autoridades y relaciones. (NTC ISO 31000:2011).
()=
ok |- Parte involucrada
543
711 o Qo -
o g% Persona u organizacién que puede afectar, verse afectada o percibirse a si misma
Q gg como afectada, por una decisién o una actividad. (NTC 1SO 31000:2011).
g Peligro

Una fuente de dafio potencial. (NTC ISO 31000:2011).
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Pérdida

Cualquier consecuencia negativa o efecto adverso, financiero u otro. (NTC ISO
31000:2011).

Perfil del riesgo

Descripcion de cualquier conjunto de riesgos. (NTC ISO 31000:2011).

Politica

Intenciones y direccion de una organizacion como las expresa formalmente su alta
direccién. (ISO/IEC 27000:2016).

Politica para la gestion del riesgo

Declaracion de la direccion y las intenciones generales de una organizacion con
respecto a la gestion del riesgo. (NTC ISO 31000:2011).

Posibilidad

Se utiliza como descripcion general de la probabilidad o la frecuencia. (NTC ISO
31000:2011).

Plan para la gestién del riesgo

Esquema dentro del marco de referencia para la gestion del riesgo que especifica
el enfoque, los componentes y los recursos de la gestion que se van a aplicar a la
gestion del riesgo. (NTC ISO 31000:2011).

()
(]

N\ .
Os, Probabilidad
288
8§§ Oportunidad de que algo suceda. (NTC ISO 31000:2011).
()=
%§§ Proceso para la gestion del riesgo
gg% Aplicacion sistematica de las politicas, los procedimientos y las practicas de
Q gg gestion a las actividades de comunicacion, consulta, establecimiento del contexto,
O y de identificacién, analisis, evaluacién, tratamiento, monitoreo y revision del
> riesgo. (NTC 1SO 31000:2011).
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Propietario del riesgo

Persona o entidad con la responsabilidad de rendir cuentas y la autoridad para
gestionar un riesgo. (ISO GUIA 73:2009).

Responsabilidad

Las multiples partes interesadas deben asumir la responsabilidad de la gestion del
riesgo de seguridad digital. Deben rendir cuentas sobre la base de sus funciones y
su capacidad para actuar, teniendo en cuenta el posible impacto de sus decisiones
sobre los demas. Deben también reconocer que un cierto nivel de riesgo de
seguridad digital tiene que ser aceptado para lograr los objetivos econémicos y
sociales. (CONPES 3854, pag. 25).

Revision
Accion que se emprende para determinar la idoneidad, conveniencia y eficacia de

la materia en cuestion para lograr los objetivos establecidos. (NTC ISO
31000:2011).

Reduccion del riesgo

Acciones que se toman para disminuir la posibilidad, las consecuencias negativas
0 ambas, asociadas con un riesgo. (NTC ISO 31000:2011).

Resiliencia
- Es la capacidad de un material, mecanismo o sistema para recuperar su estado
A g inicial cuando ha cesado la perturbacion a la que habia estado sometido.
% 5 (CONPES 3854, pag. 87).
L8
8%% Retencion del riesgo
£8
3)‘3% Aceptacion del peso de la pérdida o del beneficio de la ganancia proveniente de
S . .
o §§ un riesgo particular. (NTC ISO 31000:2011).
94
= £ Riesgo
5 g
>

Efecto de la incertidumbre sobre los objetivos. (NTC ISO 31000:2011).
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Riesgo inherente

Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto. (NTC ISO 31000:2011).

Riesgo residual

Remanente después del tratamiento del riesgo. (NTC ISO 31000:2011).

Seguridad de la informacién

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas. (ISO/IEC 27001:2016).

Seguridad digital

Es la situacion de normalidad y de tranquilidad en el entorno digital (ciberespacio),
derivada de la realizacién de los fines esenciales del Estado mediante (i) la gestion
del riesgo de seguridad digital; (ii) la implementacion efectiva de medidas de
ciberseguridad; y (iii) el uso efectivo de las capacidades de ciberdefensa; que
demanda la voluntad social y politica de las multiples partes interesadas y de los
ciudadanos del pais. (CONPES 3854, pag. 29).

Servicios esenciales

Los necesarios para el mantenimiento de las funciones sociales basicas, la salud,
la seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz

()
(]

A g funcionamiento de las instituciones del Estado y las administraciones publicas
S :ég (Tomado del documento ICC del CCOC).
Os8
28 scC
ok 1 : . :
2 35 Sistema de gestién de calidad.
B3
‘2’ ¥ scsl
- £ . ., . . L
o Sistema de gestion de seguridad de la informacion.
>

Sistema para la gestién del riesgo

Conjunto de elementos del sistema de gestion de una organizacion involucrados
en la gestion del riesgo. (NTC ISO 31000:2011).
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Telecomunicaciones

Toda transmision y recepcion de signos, sefiales, escritos, imagenes y sonidos,
datos o informacién de cualquier naturaleza por hilo, radiofrecuencia, medios
Opticos u otros sistemas electromagnéticos. (Resolucion MinTIC 202 de 2010).

Tl

Tecnologias de la informacion.

TO

Tecnologia de operacion

TIC (Tecnologias de la informacién y las comunicaciones)

Conjunto de recursos, herramientas, equipos, programas informaticos
aplicaciones, redes y medios que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacion como voz, datos, texto, video e
imagenes. (Ley 1341/2009 TIC).

Tratamiento del riesgo

Proceso para modificar el riesgo. (ISO/IEC Guia 73:2009).

Valoracion del riesgo

Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion del
riesgo. (ISO GUIA 73:2009).

()
(]

/

VIGILADO Supersalud 7

Vulnerabilidad

Es una debilidad, atributo o falta de control que permitiria o facilitaria la actuacién
de una amenaza contra informacion clasificada, los servicios y recursos que la
soportan. (CONPES 3854, pag. 87).

Linea de Alerciénd Usuario: 6500870 — Bogotd, DC.
Lirea Gatuta Necional : 0180008 10383
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

gestionar los riesgos de Seguridad de la informacion basado en los criterios de
seguridad (Confidencialidad, Integridad, Disponibilidad) buscando la integracién
con la Metodologia de riesgos del DAFP

3.20BJETIVOS ESPECIFICOS

e Establecer la metodologia para la gestion de riesgos de seguridad digital en
la entidad.

e Fomentar un modelo de comunicacion y de colaboracion en la gestion de
los riesgos digitales, entre las multiples partes interesadas;

e Servir de base para facilitar a todo nivel la toma de decisiones sobre
aspectos relacionados con la seguridad digital.

()
(]

.\\\_ 8 7
Ti, 4. ETAPAS PARA LA GESTION DEL RIESGO
288
Os8
0 BB
= BS . - , ,
333 a) Compromiso de las alta y media direccion: Tener el verdadero compromiso de
& §§ los directivos garantizan en gran medida el éxito de cualquier proceso
o} 5% emprendido, puesto que se necesita su aprobacion y concurso en el momento
g e de cualquier toma de decisiones.
6 =
> b) Conformacion de un equipo interdisciplinario, la idea de una integralidad en el

tratamiento de los riesgos para poder tener una vision completa de la Entidad y
en la cual se pueda tener el aporte de diferentes areas analizando un mismo
proceso, es esencial y ayuda a encaminar correctamente el Plan de Seguridad
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y Privacidad de la Informacion, es por esta razon que se deben incluir los
riesgos de seguridad en el momento que se hace el analisis para el MECI, o
para el Sistema de Gestion de Calidad.

c) Capacitacion en la metodologia: El equipo interdisciplinario debe capacitarse
para poder analizar los riesgos de seguridad.

4.1 COMPONENTES:

v" Planificacion de la GRSD: Consiste en la definicién de contextos, variables
para posterior analisis y evaluacién de riesgos y en general todos los
aspectos que se desarrollardn en los demas componentes.

v' Ejecucion de la GRSD: Consiste en el desarrollo de las actividades para el
analisis y evaluacion de los riesgos de seguridad digital, se identifican
aspectos inherentes y residuales de los mismos, asi como la definicion del
tratamiento de los riesgos en el marco de la seguridad de la informacion y
particularmente en las ICC.

v' Monitoreo y Revisién de la GRSD: Consiste en la permanente evaluacion
que permita asegurar que dicha gestion se esta llevando a cabo bajo los
aspectos y lineamientos definidos por la entidad para sus riesgos de
seguridad digital. Se desprenden aspectos de reporte y aseguramiento del
seguimiento de todos los planes de tratamiento que se derivan de su
aplicacion.

()
(]

/

VIGILADO Supersalud 7

v' Mejora de la GRSD: Componente que tiene una orientacion para
establecer los mecanismos que permitan alcanzar un mayor grado de
madurez de la GRSD en cualquier entidad. EI mejoramiento continuo se
estara dando de forma progresiva en la medida que se cumplan con los
objetivos de la GRSD asi como la definicion y aplicacion modelos de
evaluacion de riesgos de seguridad digital con una orientacibn menos
subjetiva y basada en modelos matematicos que brinden mayor exactitud
en la medicién de las variables de impacto de los riesgos de seguridad
digital sobre los activos de informacion y las ICC identificadas.

Linea de Alerciénd Usuario: 6500870 — Bogotd, DC.
Lirea Gatuta Necional : 0180008 10383
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4.2 ESTRUCTURA PARA LA GESTION DEL RIESGO:

La metodologia a utilizar para la gestion del riesgo es la definida por el DAFP en
su “Guia para la administracion del riesgo de gestion, de corrupcién y de
seguridad digital y disefio de controles en las entidades publicas”, para lo cual se
debe:

¢ Incluir los aspectos relevantes sobre los factores de riesgo estratégicos
para la entidad, a partir de los cuales todos los procesos podran iniciar con
los andlisis para el establecimiento del contexto.

e Incluir la periodicidad para el monitoreo y revision de los riesgos. Incluir los
nivelesderiesgoaceptado paralaentidad y suforma de manejo.

e Incluir la tabla de impactos institucional y Niveles para Calificar el Impacto o
Consecuencias

e Otros aspectos que la entidad considere necesarios deberan ser incluidos, con
el fin de generar orientaciones claras y precisas para todos los funcionarios,
de modo tal que la gestion del riesgo sea efectiva y esté articulada con la
estrategiadela entidad.

Q)

"Os

st VETODOLOGIA

—B

A

LA PARA A

g i S ——

1 : 5w i o

5 ADMINISTRACION -

> | e o

Nivel g riesgo (Riesgo Residual)

3.3 Manitoreo y
Revision Matriz de .
Gomupcidn
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4.3 IDENTIFICACION DEL RIESGO

Un activo es cualquier elemento que tenga valor para la organizacion, sin
embargo, en el contexto de seguridad digital son activos elementos tales como
(Aplicaciones de la organizacion, Servicios Web, Redes, Informacion fisica o
digital, TI, TO) que utiliza la organizacion para funcionar en el entorno digital.

Activos de informacién

Es importante resaltar que para la evaluaciéon de riesgos en seguridad de la
informacion un insumo vital es la clasificacion de activos de informacion ya que
una buena practica es realizar gestion de riesgos a los activos de informacién que
se consideren con nivel de clasificacion ALTA dependiendo de los criterios de
clasificacion; es decir que en los criterios de Confidencialidad, Integridad y
Disponibilidad tengan la siguiente calificacion:

COMNFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION
ALTA ALTA
PUBLICA (A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (8) (3)
. MO CLASIFICADA | MO CLASIFICADA | NO CLASIFICADA
Ay
_g “g,ﬁ Tabig 1. Crilerios de Clasicackin
ot
o
0 BB
B %f Activos de informacion en los cuales la clasificacion de la
Q_é 8 ALTA informacion en dos (2) o todas las propiedades
= §§ (confidencialidad, integridad, y disponibilidad) es alta.
NES
(o) %g Activos de informacion en los cuales la clasificacion de la
@
2 %g infarmacion es alta en una (1) de sus propiedades o al menos
§ una de ellas es de nivel media.
—
9 BAJA Activos de informacion en los cuales la clasificacion de la
> infarmacion en todos sus niveles es baja.

Tabig 2. Miveles de Clasmcacion
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IDENTIFICACION DEL RIESGO

Ejemplo:
ACTIVO RIESGO DESCRIPCION DEL RIESGO AMENAZA TIPO CAUSAS CONSECUENCIAS
ulnerabilidades
La falta de politicas de Falta de politicas de seguridad.
seguridad, ausencia de Posibles consecuencias que
politicas de control de . - pueda enfrentar la entidad o el
Base de acceso, contrasefias sin Ausencia de politicas de proceso a causa de la
datos Pérdida de proteccion y mecanismos Madificacion control de acceso. materializacion del riesgo.
Cnt y la de autenticacion  débil, no . ) » (Legales, econdmicas, sociales,
workmanager integridad pueden facilitar una autorizada  Seguridad Contrasefias sin proteccion reputacionales, confianza en el
.-\ modificaciébn no autorizada Digital ciudadano).
A g causando la pérdida de la Autenticacion débil
ggg integridad de la base de
Big datos de Cnt y
) §§ workmanager.
k]
>33
Dk
Qi3
=
0]
>
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4.4 PLAN DE TRATAMIENTO DE RIESGOS

Activo | Riesgo Amenazas
Nro Tipo

ulnerabilidades

Impacto

Riesgo
Residual

Tratamiento

Actividad de|Soporte

Indicador

Responsable

Ausencia de A9.1.1 Politica Politica creada y Tercer
politicas de control Reducir de control de comunicada Oficina trimestre
de acceso. acceso TI de 2018
< = Reducir A-94.3 Sistema Procedimientos Oficina ~ Tercer
.g § Contrasefias  sin de gestion de parala gestiény TI RS
TR 1 2 g proteccion contrasefias proteccion de de 2018
A g 3 £ Modificaci _ 2 o contrasefias
Ok 9 o] Gif no Ausencia de s 5 Ver
8a I~ 2 8 - mecanismos  de o © —
=2 88 o) = =) autorizada - ™ o a Procedimiento Oficina M
0.8 » e a identificacion y . . Pagina
A RE 3 S = autenticacién de Reducir A 942 para ingreso TI Cuarto Tagina
(T) g5 b E 3 usuarios Procedimiento de seguro trimestre de
ok I = = ingreso seguro 2018
5)) é% & Configuraciones N
%5 Ausencia de bloqueo A11.28 Equipospara bloqueo Oficina  cyaro
o g3 de sesion Reducir e usuarioautomatico de  T! Trimestre
= ) 9
2 g3 desatendidos sesion de 2018
= £
O
>
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5. INDICADORES - GESTION DEL RIESGO DE SEGURIDAD DIGITAL.

Igualmente, en el caso de los riesgos de seguridad digital, se deben generar
indicadores, para medir la gestion realizada, en esencia la eficacia y la efectividad
de los planes de tratamiento implementados.

La entidad debera definir como minimo 4 indicadores POR PROCESO de la
siguiente manera:

1 indicador de Eficacia, que indique el cumplimiento de las actividades para la
gestion del riesgo de seguridad digital en cada PROCESO de la entidad.

1 indicador de Efectividad, por cada criterio de seguridad digital (Confidencialidad,
integridad y disponibilidad), segun sea el caso.

Eficacia:

Porcentaje de controles implementados= (#controles implementados / #controles
definidos) x 100

Efectividad:

# Riesgos materializados de Confidencialidad= (# de incidentes que afectaron la
confidencialidad de algun activo del proceso)

Variacion de Incidentes de Confidencialidad (Para entidades con mediciones
anteriores)=

()
(]

/

VIGILADO Supersalud 7

(# de Incidentes de Confidencialidad Periodo Actual - # de Incidentes de
Confidencialidad Periodo Previo) / Incidentes de Confidencialidad Periodo
Previo)*100%

Linea de Alerciénd Usuario: 6500870 — Bogotd, DC.
Lirea Gatuta Necional : 0180008 10383
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6. INFORMACION, COMUNICACION Y REPORTE:

La comunicacion de la Informacion y el reporte debe garantizar que se tienen en
cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos
identificados, permitan encontrar puntos criticos para la mejora en la prestacion de
los servicios. Es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacion, analisis y
valoracion del riesgo.

Por tanto se debe hacer especial énfasis en la difusion, socializacion, capacitacion
y/o entrenamiento de todos y cada uno de los pasos que componen la
metodologia de la administracion del riesgo, asegurando que permee a la totalidad
de la organizacion publica.

Se debe conservar evidencia de la comunicacion de la informacion y reporte de la
administracion del riesgo en todas sus etapas.

Adicionalmente, los riesgos de seguridad digital deberan ser reportados a MinTIC
conforme lo indica la seccion 3.3.3 del Anexo “Lineamientos para la gestién del
riesgo de seguridad digital” de la presente guia.
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Gobierno en Linea.

Guia 8 controles de seguridad y privacidad de la informacion. Modelo de
Seguridad y Privacidad de la Informacién. Ministerio de Tecnologias de la
Informacion y las Comunicaciones, estrategia de Gobierno en Linea.

()
(]

1z

VIGILADO Supersalud 7

Linea de Alerciénd Usuario: 6500870 — Bogotd, DC.
Lirea Gatuta Necional : 0180008 10383

C

1S0 9001

=7
NG lconfe;

Certificado No. SC-5858-1

Km 1 via Montenegro Armenia . Conmutador 7535102 Ext 101 . hospital@esemontenegro.gov.co

www.esemontenegro.gov.co



